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2.6. Zapewnienie bezpieczenstwa technicznego

Zapewnienie bezpieczenstwa technicznego to =zespdt dziatan organizacyjnych
i technicznych majacych na celu minimalizacje ryzyka zaktocenia funkcjonowania IK
w nastepstwie zaburzenia realizowanych proceséw technologicznych.

) oosra  Podstawowym i  najskuteczniejszym  sposobem = zapewnienia
- PRAKTYKA

bezpieczenistwa technicznego IK jest przestrzeganie majacych
zastosowanie do danej infrastruktury aktéw prawnych, norm oraz
rezimoéw eksploatacyjnych. Zaniechania lub wylaczenia ze stosowania sg
najczestszymi przyczynami zaktocenia funkcjonowania infrastruktury.

Bezpieczenstwo obiektdw technicznych infrastruktury krytycznej zalezy od procesow
realizowanych w ramach danego obiektu, dotyczy wszystkich jego etapow cyklu zycia,
wymaga zaangazowania pracownikéw wszystkich szczebli i zwigzane jest z zasadami
oraz praktykami bezpieczenstwa:

= technicznego,

* pozarowego,

= chemicznego,

* transportu,

= S$rodowiskowego,

»  pracy.
Majac na uwadze powyzsze zalozenia, strategia bezpieczenstwa obiektéw IK powinna

bazowa¢ na integracji dzialan wynikajacych z systemdéw zarzadzania jakoscia,
srodowiskiem, bezpieczenstwem, ciggtoscia dzialania oraz ryzykiem, m.in. zgodnie z:

* PN-EN ISO goo1 Systemy zarzadzania jakoscia,

= PN-EN ISO 14001 Systemy zarzadzania srodowiskowego,

= PN-N 18001 Systemy zarzadzania bezpieczenistwem i higieng pracy,

» OSHA 1910.119 Zarzadzanie bezpieczenstwem procesowym (ang. Process Safety
Management - PSM),

» PN ISO 31000 Zarzadzanie ryzykiem,

» PN-EN ISO 22301 Bezpieczenistwo powszechne. Systemy zarzadzania ciagloscia
dzialania,

=[SO 22313:2012 Systemy Zarzadzania cigglo$cia dzialania - poradnik,

* BS11200:2014 Zarzadzanie kryzysowe - wytyczne i dobre praktyki,

= NIST SP 800 - 34 Wytyczne cigglosci dziatania dla technologii informatycznych,

» HB 221 Business Continuity Management,

» Seveso Il - Dyrektywa Parlamentu Europejskiego i Rady 2012/18/UE z dnia
4 lipca 2012 1. W sprawie kontroli zagrozen powaznymi awariami zwigzanymi
z substancjami niebezpiecznymi, zmieniajaca, a nastepnie uchylajaca dyrektywe
Rady 96/82/WE.
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" dotyczy urzadzer podlega

C #qcych pod dozor techniczng zglj:dnie z Rozporzadzeniem Rady Ministrow z dnia 7 grudnia 2012 r. w sdp
(Dz. U. 2012 nr 0 poz. 1468), wydanym na podstawie art. 5 ust. 2 ustawy o

technicznych podlegajgcych dozorowi technicznemu

rawie rodzajow urzadzen

ozorze technicznym;

Rys. 10. Wybrane czynnosci podnoszgcych bezpieczeristwo obiektéw technicznych
infrastruktury krytycznej w kolejnych fazach zycia®.
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Urzadzenia techniczne stwarzajace zagrozenie przez:

* rozprezanie gazow znajdujacych sie pod cisnieniem réznym od atmosferycznego,

* wyzwolenie energii potencjalnej lub kinetycznej przy przemieszczaniu ludzi lub

tadunkow w ograniczonym zasiegu (windy, dzwigi, schody ruchome),

= rozprzestrzenianie si¢ materialéw niebezpiecznych podczas ich magazynowania
lub transportu objete sa dozorem technicznym!
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